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POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES PHARMASAN SAS

Nombre la empresa: PHARMASAN SAS

Domicilio y direccién: Calle 32 # 30 — 34 Bucaramanga / Santander
Correo electréonico: contacto@pharmasan.co

Teléfono: 3103356988 — 3146494010

MARCO LEGAL

Constitucional politica de Colombia Art. 15

Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010
Decreto reglamentario parcial 1377 de 2013 y 886 de 2014
Decreto 090 de 2018

DEFINICIONES

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de dato personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el fratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le
serdn aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
fratamiento.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato puUblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio ya sea en su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva

e Datos sensibles: Se enfiende por datos sensibles aquellos que afectan la infimidad del
titular o cuyo uso indebido puede generar su discriminacién, tales como que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, puUblica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
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e Transferencia: La fransferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
fratamiento y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de la RepuUblica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

PRINCIPIOS

En todo fratamiento de datos personales que realice PHARMASAN SAS se aplicardn los
principios consagrados en el Régimen General de Proteccidon de Datos Personales ley 1581
de 2012. Con el fin de brindar un correcto tratamiento a las bases de datos, se aplicardn de
manera armonica los siguientes principios rectores:

e Principio de la legalidad: El Tratamiento de datos es una actividad reglada que debe
sujetarse a lo establecido en la ley y las demds disposiciones que la desarrollen.

e Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe informarse al titular. En lo
correspondiente a la recoleccidon de datos personales, PHARMASAN SAS se limitard a
aquellos datos que sean pertinentes y adecuados para la finalidad con la cual se
recolectaron o requeridos, lo cual debe informarse al momento de recolectar la
informacion.

e Principio de libertad: El fratamiento solo puede ejercerse con el consentimiento previo,
expreso, e informado del titular. Los datos personales no podrdn obtenerse o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

e Principio de veracidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tfratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el fratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

e Principio de acceso y circulacién restringida: El ratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucidn. En este sentido, el tratamiento sdlo podrd hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacidén publica, no podrdn estar disponibles en internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los fitulares o terceros
autorizados conforme a la ley.

e Principio de seguridad: La informacion sujeta a tratamiento se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e Principio de confidencialidad: PHARMASAN SAS estd obligada a garantizar la reserva de
la informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento, pudiendo sdélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
ley.
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DERECHOS DE LOS NINOS Y ADOLESCENTES

En el Tratamiento se asegurard el respeto a los derechos prevalentes de los nifos, ninas y
adolescentes. Queda proscrito el Tratamiento de datos personales de ninos, ninas vy
adolescentes, salvo aquellos datos que sean de naturaleza publica. Es tarea del Estado y
las entidades educativas de todo tipo proveer informacién y capacitar a los representantes
legales y tutores sobre los eventuales riesgos a los que se enfrentan los ninos, ninas y
adolescentes respecto del Tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte de ninos, ninas y adolescentes
de sus datos personales, su derecho a la privacidad y proteccién de su informacion personal
y la de los demds.

DEBERES DE PHARMASAN SAS

En virtud de la presente politica de tratamiento y proteccién de datos personales son
deberes de PHARMASAN SAS |os siguientes:

a. Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b. Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten en virtud de la autorizacién otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informaciéon sea veraz, completa, exacta, actualizada, comprobable
y comprensible.

f. Actudlizar la informacién, atendiendo de esta forma todas las novedades respecto de
los datos del ftitular. Adicionalmente, se deberdn implementar todas las medidas
necesarias para que la informacion se mantenga actualizada.

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

h. Respetarlas condiciones de seguridad y privacidad de la informacién del titular.

i. Tramitar las consultas y reclamos formulados en los términos senalados por la ley.

j.  Identificar cuando determinada informaciéon se encuentra en discusidon por parte del
fitular.

k. Informar a solicitud del titular sobre el uso dado a sus datos.

I. Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
fitulares.

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria
y Comercio sobre el tema en particular.

n. Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto enlaley 1581 de 2012. PHARMASAN SAS hard uso de los datos personales
del ftitular solo para aquellas finalidades para las que se encuentre facultada
debidamente y respetando en todo caso la normatividad vigente sobre proteccién de
datos personales.

AUTORIZACIONES Y CONSENTIMIENTO DEL TITULAR

Sin perjuicio de las excepciones previstas en la Ley, en el fratamiento de datos personales
del titular se requiere la autorizacién previa e informada de éste, la cual deberd ser
obtenida por cualquier medio que pueda ser objeto de consulta posterior.
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La autorizacion para el fratamiento de los datos personales serd otorgada por:

e Eltitular, quien deberd acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion.

e Los causahabientes del titular, quienes deberdn acreditar tal calidad.

e Elrepresentante y/o apoderado del titular, previa acreditacién de la representaciéon o
apoderamiento.

e Ofro afavor o para el cual el fitular hubiere estipulado.

PHARMASAN SAS obtendrd la autorizacidon mediante diferentes medios, entre ellos el
documento fisico, electrénico, mensaje de datos, Internet, Sitios Web, o en cualquier otfro
formato que en todo caso permita la obtencién del consentimiento mediante conductas
inequivocas a través de las cuales se concluya que de no haberse surtido la misma por
parte del titular o la persona legitimada para ello, los datos no se hubieran almacenado o
capturado en la base de datos.

La autorizacién serd solicitada por PHARMASAN SAS de manera previa al tratamiento de los
datos personales. PHARMASAN SAS conservard la prueba de la autorizacién otorgada por
los titulares de los datos personales para su tratamiento, para lo cual utilizard los mecanismos
disponibles a su alcance en la actualidad, al igual que adoptard las acciones necesarias
para mantener el registro de la forma y fecha y en la que obtuvo ésta. En consecuencia,
PHARMASAN SAS podrd establecer archivos fisicos o repositorios electréonicos realizados de
manera directa o a través de terceros contratados para tal fin.

REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion
otorgada a PHARMASAN SAS para el fratamiento de sus datos personales o solicitar la
supresion de estos, siempre y cuando no lo impida una disposicién legal o contractual.
PHARMASAN SAS establecerd mecanismos sencillos y gratuitos que permitan al titular
revocar su autorizacion o solicitar la supresidén sus datos personales, al menos por el mismo
medio por el que lo otorgd.

Para lo anterior, deberd tenerse en cuenta que la revocatoria del consentimiento puede
expresarse, por una parte, de manera total en relacién con las finalidades autorizadas, vy
porlo tanto PHARMASAN SAS deberd cesar cualquier actividad de tratamiento de los datos;
y por la otra, de manera parcial, en relacidén con ciertos tipos de tratamiento, en cuyo caso
serdn estos sobre los que cesardn las actividades de tratamiento, como para fines
publicitarios, entre otfros. En este Ultimo caso, PHARMASAN SAS podrd continuar tratando los
datos personales para aquellos fines en relacidén con los cuales el fitular no hubiera
revocado su consentimiento.

TRATAMIENTO AL CUAL SE SOMETERAN LOS DATOS Y FINALIDAD DE ESTE.

El tratamiento de los datos personales de cualquier persona con la cual PHARMASAN SAS
tuviere establecida o estableciere una relacién, permanente u ocasional, lo realizard en el
marco legal que regula la materia. Para el fratamiento de datos personales de ninos, ninas
y adolescentes se procederd de acuerdo con lo contemplado en la presente politica en el
aparte relacionado con los derechos de éstos.
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' GARANTIAS DEL DERECHO DE ACCESO

Para garantizar el derecho de acceso del titular de los datos, PHARMASAN SAS pondrd a
disposicidn de éste, previa acreditacion de su identidad, legitimidad, o personalidad de su
representante, sin costo o erogacién alguna, de manera pormenorizada y detallada, los
respectivos datos personales a través de todo tipo de medio, incluyendo los medios
electronicos que permitan el acceso directo del titular a ellos. Dicho acceso deberd
ofrecerse sin limite alguno y le deben permitir al fitular la posibilidad de conocerlos y
actualizarlos en linea.

PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE
RECTIFICACION, ACTUALIZACION Y SUPRESION DE DATOS

Consultas

Los titulares o sus causahabientes podrdn consultar la informacion personal del titular que
repose en PHARMASAN SAS, quien suministrard toda la informacidén contenida en el registro
individual o que esté vinculada con la identificacion del Titular. Con respecto a la atencién
de solicitudes de consulta de datos personales que PHARMASAN SAS garantiza:

Habilitar medios de comunicacidén electrénica u otros que considere pertinentes.

Establecer formularios, sistemas y ofros métodos simplificados, los cuales deberdn

informarse en el aviso de privacidad.

e Utilizar los servicios de atencién al cliente o de reclamaciones que tiene en operacion.

e En cualguier caso, independientemente del mecanismo implementado para la
atencién de solicitudes de consulta, las mismas serdn atendidas en un término mdéximo
de diez (10) dias hdbiles contados a partir de la fecha de su recibo. Cuando no fuere
posible atender la consulta dentro de dicho término, se informard al interesado antes
del vencimiento de los 10 dias, expresando los motivos de la demora y sefalando la
fecha en que se atenderd su consulta, la cual en ningun caso podrd superar los cinco
(5) dias hdbiles siguientes al vencimiento del primer plazo.

e Las consultas podrdn formularse al correo juridica@pharmasan.co

Reclamos

El Titular o sus causahabientes que consideren que la informacidén contenida en una base
de datos debe ser objeto de correccidn, actualizacién o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podrdn
presentar un reclamo ante PHARMASAN SAS, el cual se tramitard bajo las siguientes reglas:

1. El reclamo del Titular se formulard mediante solicitud dirigida a PHARMASAN SAS al
correo electrénico juridica@pharmasan.co o mediante comunicacién escrita, con la
identificacién del titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién, y acompanando los documentos que se quiera hacer valer.

2. Sila solicitud resulta incompleta, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion de ésta para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderd que ha desistido.

3. En caso de que quien reciba la solicitud no sea competente para resolverlo, dard
tfraslado a quien corresponda en un término mdaximo de dos (2) dias hdbiles e informard
de la situacion al interesado.

4. Una vezrecibida la solicitud completa, se incluird en la base de datos una leyenda que
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diga “reclamo en trdmite” y el motivo de este, en un término no mayor a dos (2) digs ‘edicina Faratusalud
hdbiles. Dicha leyenda deberd mantenerse hasta que la solicitud sea decidida.
5. El'término mdximo para atender la solicitud serd de quince (15) dias hdbiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla
dentro de dicho término, se informard al interesado los motivos de la demora y la fecha
en que se atenderd su solicitud, la cual en ningUn caso podrd superar los ocho (8) dias
hdbiles siguientes al vencimiento del primer término.

PETICION DE ACTUALIZACION Y/O RECTIFICACION

PHARMASAN SAS rectificard y actualizard, a solicitud del titular, la informacién de éste que
resulte ser incompleta o inexacta, de conformidad con el procedimiento y los términos
antes senalados, para lo cual se tendrd en cuenta:

1. El tfitular deberd allegar la solicitud al correo electrénico juridica@pharmasan.co
indicando la actualizacién y/o rectificacién arealizar y aportard la documentacion que
sustente su peticién.

2. PHARMASAN SAS podrd habilitar mecanismos que le faciliten el ejercicio de este
derecho al titular, siempre y cuando éstos lo beneficien. En consecuencia, se podrdn
habilitar medios electronicos u otros que considere pertinentes, los cuales se informardn
en el aviso de privacidad y se pondrdn a disposicién de los interesados en la pdgina
web.

PETICION DE SUPRESION DE DATOS

El titular de los datos personales tiene el derecho de solicitar o PHARMASAN SAS su supresidon
(eliminacién) en cualquiera de los siguientes eventos:

1. Cuando considere que los mismos no estdn siendo fratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual se
recabaron.

3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que
se recabaron. Esta supresion implica la eliminacién total o parcial de la informacion
personal de acuerdo con lo solicitado por el fitular en los registros, archivos, bases de
datos o fratamientos realizados por PHARMASAN SAS. Sin embargo, este derecho del
titular no es absoluto y en consecuencia PHARMASAN SAS podrd negar el ejercicio de
este cuando:

o Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

o La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacidon y persecucidén de delitos o la
actualizacién de sanciones administrativas.

o Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcién del interés publico, o para cumplir con
una obligaciéon legalmente adquirida por el titular.

VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos de PHARMASAN SAS, tendrdn un periodo de vigencia que corresponda
a la finalidad para el cual se autorizd su fratamiento o en su defecto diez (10) afos.
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ACTUALIZACIONES DE LA POLITICA

PHARMASAN SAS podrd modificar los términos de la presente politica como parte de nuestro
esfuerzo por cumplir con las obligaciones establecidas porla Ley 1581 de 2012, los decretos
reglamentarios y demds normas que complementen modifiqguen o deroguen, con el fin de
reflejar cualquier cambio en nuestras operaciones o funciones. En los casos que esto ocurra
se publicard la nueva politica en la pdgina web de PHARMASAN SAS.
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