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1. OBIJETO

La presente Politica de Proteccién y Tratamiento de Datos Personales tiene por objeto establecer los criterios,
lineamientos, reglas y procedimienfos aplicables al tratamiento de los datos personales recolectados,
almacenados, usados, circulados, fransmitidos, transferidos, actualizados, rectificados, suprimidos o, en general,
tratados por PHARMASAN S.A.S., en cumplimiento de la Constitucion Politica de Colombia, la Ley 1581 de 2012, el
Decreto 1074 de 2015 y las demds normas que las modifiqguen, complementen o sustituyan.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Nombre la empresa: PHARMASAN SAS

Domicilio y direccion: Calle 32 # 30 — 34 Bucaramanga / Santander

Correo electrénico de contacto general: contacto@pharmasan.co

Teléfono: 3102198062 — 3146494010

Correo electronico para la proteccién de datos personales: juridica@pharmasan.co

3. ALCANCE

Esta politica aplica al tratamiento de los datos personales de clientes, usuarios, pacientes, proveedores,
contratistas, empleados, exempleados, aspirantes, accionistas, aliados, visitantes, representantes legales,
apoderados y cualquier otra persona natural cuyos datos sean tratados por PHARMASAN S.A.S. en desarrollo de su
objeto social y de sus actividades administrativas, comerciales, laborales, operativas, contractuales y legales.

4. MARCO LEGAL

Constitucional politica de Colombia Art. 15

Ley 1266 de 2008

Ley Estatutaria 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010

Decreto reglamentario parcial 1377 de 2013 y 886 de 2014

Decreto 090 de 2018

Circular externa 002 de 2024 de la Superintendencia de Industria y Comercio - fratamiento de datos en sistemas
A

5. DEFINICIONES

e  Avutorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de dato
personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacidn que le serdn aplicables, la forma de acceder a las mismas vy las finalidades del
fratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

e Dato puiblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesidon u oficio ya sea en su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos pUblicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

e Datos semiprivados: Aquel que no tiene naturaleza intima, reservada ni pUblica y cuyo conocimiento interesa
no solo a su titular sino a cierto sector o grupo de personas.

e Dato privado: Aquel que por su naturaleza intima o reservada solo es relevante para el titular.

o Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del tfitular o cuyo uso
indebido puede generar su discriminacion, tales como que revelen el origen racial o étnico, la orientacién
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politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, readlice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, pUblica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacién o supresion.

e Transferencia: La fransferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su
vez es responsable del fratamiento y se encuentra dentro o fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del territorio
de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el encargado por
cuenta del responsable.

6. PRINCIPIOS

PHARMASAN S.A.S. aplicard los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia,
acceso y circulacién restringida, seguridad y confidencialidad en todo tratamiento de datos personales.

En virtud de estos principios, la empresa tratard Unicamente los datos pertinentes, adecuados y necesarios para
finalidades legitimas, informadas al titular y acordes con la normatividad vigente.

7. CATEGORIA DE TITULARES Y DATOS TRATADOS
PHARMASAN S.A.S. podrd tratar datos personales de las siguientes categorias de titulares:

Clientes y usuarios.

Usuarios, cuando la operacion de la empresa implique su fratamiento.

Proveedores y contratistas.

Empleados, exempleados y aspirantes.

Accionistas.

Visitantes.

Terceros vinculados a procesos comerciales, contractuales, administrativos o judiciales.

Los datos tratados pueden incluir, segin el caso:

Datos de identificacion.

Datos de contacto.

Datos laborales.

Datos académicos.

Datos financieros y fributarios.
Datos comerciales y contractuales.
Datos de seguridad social.

Datos de videovigilancia.

Datos sensibles, Unicamente cuando sea necesario y esté legalmente habilitado su tfratamiento.
8. FINALIDADES DEL TRATAMIENTO
PHARMASAN SAS realizara el tratamiento de datos personales para las siguientes finalidades:
8.1 Clientes y usuarios
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Gestionar procesos de contacto, vinculacién, atencién, prestacion de servicios y seguimiento.

Verificar identidad y validar informacién suministrada.

Gestionar facturacién, cartera, pagos, recaudos y obligaciones confractuales.
Atender pefticiones, quejas, reclamos, sugerencias y requerimientos.

Dar cumplimiento a obligaciones legales, contractuales, regulatorias y administrativas.
Realizar actividades de servicio al cliente, seguimiento de calidad y control interno.
Gestionar referencias comerciales, soporte documental y trazabilidad de operaciones.

8.2 Proveedores y contratistas

Evaluar, seleccionar, vincular y contratar proveedores o contratistas.

Verificar requisitos legales, técnicos, comerciales, financieros y documentales.

Gestionar pagos, retenciones, certificaciones, obligaciones contractuales y contables.
Mantener control de cumplimiento, auditoria, seguridad, calidad y continuidad operativa.

8.3. Empleados, aspirantes y exempleados

Adelantar procesos de seleccion, contratacion y vinculacion laboral.

Verificar hojas de vida, referencias, antecedentes y soportes.

Gestionar nédmina, seguridad social, bienestar, SST, formacién y desempeio.

Administrar relaciones laborales y cumplir obligaciones legales ante autoridades.

Conservar la documentacion laboral con fines histéricos, legales, contractuales y probatorios.

8.4. Accionistas y érganos de administracion

Gestionar relaciones societarias, registros, certificaciones, convocatorias y comunicaciones.
Cumplir obligaciones legales, tributarias, contables y corporativas.

8.5. Visitantes y seguridad

Confrolar ingreso y permanencia en instalaciones.
Proteger personas, bienes, activos, documentos e informacion.
Gestionar incidentes de seguridad y soportes probatorios, cuando corresponda.

8.6. Canales digitales y comercio electrénico
Gestionar formularios web, contacto digital, plataformas tecnolégicas y canales de interacciéon

9.

El fratamiento de datos sensibles se realizard Unicamente cuando resulte necesario proporcional para finalidades

electrénica.
Administrar comunicaciones institucionales y comerciales autorizadas
Mejorar la experiencia del usuario, la seguridad de los servicios y la trazabilidad operativa

TRATAMIENTO DE DATOS SENSIBLES
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legitimas, laborales, de seguridad de salud ocupacional, cumplimiento legal, Sarlaft y PTEE o cualquier otra

permitida por ley. La empresa adoptard mayores controles de acceso, confidencialidad y seguridad para este

tipo de informacién.

9.1 DERECHOS DE LOS NINOS Y ADOLESCENTES

En el Tratamiento se asegurard el respeto a los derechos prevalentes de los nifos, ninas y adolescentes. Queda
proscrito el Tratamiento de datos personales de ninos, ninas y adolescentes, salvo aquellos datos que sean de
naturaleza publica. Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a

los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los ninos, ninas y adolescentes
respecto del Tratamiento indebido de sus datos personales, y proveer de conocimiento acerca del uso responsable
y seguro por parte de nifos, ninas y adolescentes de sus datos personales, su derecho a la privacidad y proteccién

de su informacién personal y la de los demds.
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PHARMASAN SAS, solo tratard datos personales de nifos, nifias y adolescentes cuando dicho tratamiento sea de
naturaleza publica o cuando resulte necesario y respete el interés superior y asegure sus derechos fundamentales
establecidos a través de la Constitucién y Jurisprudencia.

En estos casos, se deberd tener autorizacién previa del representante legal y/o tutor, cuando corresponda, se
escuchard la opinién del menor de edad de acuerdo con su madurez, autonomia y capacidad de compresion.

10. LINEAMIENTOS SOBRE NUEVAS TECNOLOGIAS, INTELIGENCIA ARTIFICIAL, BIG DATA Y COMERCIO
ELECTRONICO.

Cuando PHARMASAN SAS implemente herramientas de inteligencia artificial, analitica de datos, automatizacion,
perfilamiento, soluciones de Big Data o canales de comercio electrénico, el tratamiento de datos personales
deberd respetar los principios de finalidad, necesidad proporcionalidad, seguridad, transparencia y acceso
restringido.

Los proyectos tecnoldgicos deberdn incorporar medidas de privacidad desde el disefo y por defecto, controles
de minimizacion de datos, segregacién de accesos, trazabilidad, gestién de incidentes y evaluacion previa de
riesgos cuando la naturaleza del tratamiento lo aconseje.

En los escenarios de comercio electrénico la compania adoptard medidas para proteger datos de identificacion,
contacto, facturacién, navegacion, fransacciones y autenticacién, informando de manera clara las finalidades
del tratamiento y los canales para ejercer derechos.

Cuando se empleen terceros tecnoldgicos, plataformas en la nube, pasarelas de pago, soluciones de marketing
digital o analitica, la compania exigird compromisos de confidencialidad, seguridad y cumplimiento de protecciéon
de datos personales.

11. DERECHOS DE LOS TITULARES

Los titulares de los datos personales tienen derecho a:

Conocer, actualizar y rectificar sus datos personales.

Solicitar prueba de la autorizacién otorgada, cuando sea procedente.

Ser informados sobre el uso dado a sus datos personales.

Presentar consultas, solicitudes, quejas, reclamos y sugerencias.

Revocar la autorizacién y/o solicitar la supresidon del dato cuando sea procedente.

Acceder de manera gratuita a sus datos personales.

Presentar quejas ante la Superintendencia de Industria y Comercio, una vez agotado el trdmite interno
ante el responsable o encargado.

12. AUTORIZACION DEL TITULAR
PHARMASAN S.A.S. solicitard la autorizacion previa, expresa e informada del titular, salvo en los casos exceptuados
por la ley. La autorizacién podrd obtenerse por medios fisicos, electrénicos, mensajes de datos, internet, sitios web,
grabaciones o cualquier otro mecanismo idéneo que permita su consulta posterior.

La compania conservard prueba de la autorizacion otorgada y de la fecha, forma y finalidad informada al
momento de la recoleccién.

13. REVOCATORIA DE LA AUTORIZACION Y SUPRESION

e El titular podrd solicitar la revocatoria total o parcial de la autorizacidon y/o la supresidn de sus datos
personales cuando:

e considere que no estdn siendo tratados conforme a la ley;
e hayan dejado de ser necesarios o pertinentes para la finalidad;
e 0 se haya superado el periodo necesario para el cumplimiento de los fines.
e La revocatoria o supresion no procederd cuando exista deber legal o contractual de conservar la
informacion.
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14. AREA RESPONSABLE DE LA ATENCION DE SOLICITUDES EN PROTECCION DE DATOS

La atencidon de consultas, solicitudes, quejas, reclamos o sugerencias en materia de protecciéon de datos
personales estard a cargo de:

Area responsable: Area Juridica / Responsable de Proteccién de Datos Personales
Correo electronico: juridica@pharmasan.co

Direccion fisica: Calle 32 No. 30-34, Bucaramanga, Santander

Teléfonos: 3102198062 — 3146494010.

15. AVISO DE PRIVACIDAD

Cuando no sea posible poner a disposicion del titular la presente politica, PHARMASAN S.A.S. utilizard un aviso de
privacidad en el que se informe la existencia de esta politica, la forma de consultarla, la identidad del responsable
y las finalidades del tratamiento. La SIC ha senalado que el aviso de privacidad puede difundirse mediante
documentos, formatos electronicos, medios verbales o cualquier otra tecnologia.

16. SEGURIDAD DE LA INFORMACION Y CONFIDENCIALIDAD

PHARMASAN S.A.S. adoptard medidas técnicas, humanas, administrativas y organizacionales razonables para
proteger los datos personales contra pérdida, uso indebido, acceso no autorizado, alteracién, divulgacién o
destruccion.

Estas medidas incluirdn, entre ofras:

Conftrol de acceso a la informacién;

Deberes de confidencialidad;

Gestion de usuarios y perfiles;

Conservacién segura de archivos fisicos y electrénicos;
Respaldo y disponibilidad;

Control de terceros encargados;

Manejo de incidentes de seguridad;

Revision periddica de riesgos y controles.

Cuando se presentenincidentes que comprometan datos personales y generen riesgo para los titulares, la empresa
adelantard su andlisis, contencion, documentacién y, cuando aplique, la notificacidon a la autoridad competente.
La SIC ha reiterado la necesidad de adoptar medidas preventivas y mecanismos de responsabilidad demostrada,
especialmente en contextos de transferencia tecnolégica.

17. TRANSMISION Y TRANSFERENCIA DE DATOS

PHARMASAN S.A.S. podrd transmitir o transferir datos personales a terceros dentro o fuera de Colombia, cuando
ello sea necesario para el desarrollo de sus actividades y siempre que se cumplan los requisitos legales aplicables.

En caso de transmision a encargados, la empresa suscribird los instrumentos contractuales o documentos que
regulen el tratamiento por cuenta del responsable, estableciendo obligaciones de confidencialidad, seguridad,
alcance, finalidad y supresién o devolucién de la informacidén una vez finalizada la relacién contractual.

18.PROCEDIMIENTO PARA ATENCION DE SOLICITUDES, QUEJAS, RECLAMOS O SUGERENCIAS
18.1. Objeto del procedimiento
Este procedimiento tiene por finalidad regular la recepcion, registro, andlisis, trdmite, respuesta y cierre de toda

solicitud, consulta, peticidn, queja, reclamo o sugerencia relacionada con el fratamiento de datos personales
realizado por PHARMASAN S.A.S.
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18.2. Canales habilitados
Los titulares podrdn presentar sus solicitudes, quejas, reclamos o sugerencias a través de los siguientes canales:

Correo electronico: juridica@pharmasan.co

Direccion fisica: Calle 32 No. 30-34, Bucaramanga, Santander

Teléfonos: 3102198062 — 3146494010

Pagina web o formulario electrénico: https://pharmasan.co/contactenos/

18.3. Requisitos minimos de la solicitud
Toda solicitud, queja, reclamo o sugerencia deberd contener, como minimo:

Nombre completo del titular o de quien actie en su representacion.
Tipo y nUmero de identificacién.

Datos de contacto para respuesta.

Descripcion clara de los hechos o de la solicitud.

Indicacién de la base del derecho ejercido, cuando corresponda.
Documentos soporte.

Si actUa un apoderado, causa habiente o representante, deberd acreditarse dicha calidad.
18.4. Clasificacién interna
Una vez recibida, el Area Juridica o el Responsable de Proteccién de Datos clasificard el caso como:

e Solicitud o consulta: cuando se busque conocer informacién, solicitar prueba de autorizacion o consultar
el uso dado a los datos.

e Queja: cuando se informe inconformidad con una actuacién, omision, demora o atencién brindada en
materia de datos personales.

e Reclamo: cuando se solicite correccidn, actualizacion, supresidn, revocatoria o se alegue incumplimiento
de la normativa.

e Sugerencia: cuando se presenten propuestas de mejora sobre el fratamiento de datos, canales, formatos,
seguridad o atencioén.

18.5. Registro y radicacion
Toda solicitud serd radicada en un registro interno de PQRS de proteccidon de datos, asigndndole:

e NUmero de radicado;

e Fecha de recepcion;

¢ Nombre del solicitante;

e Canal de ingreso;
Categoria de trdmite;
Responsable interno;
Fecha limite de respuesta;
Estado del caso.

18.6. Validacion inicial
Dentro de los cinco (5) dias hdbiles siguientes a la recepcidn, se verificard:

e Identidad y legitimacién del solicitante;
e Integridad de la informacién presentada;
e Competencia interna para resolver;
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e Necesidad de requerir aclaraciones o soportes.

Si la solicitud estd incompleta, se requerird al interesado para que la subsane. Si franscurren dos (2) meses sin
respuesta, se entenderd desistida, sin perjuicio de que pueda presentarse nuevamente

18.7. TrGmite de consultas
Las consultas serdn resueltas dentro de los diez (10) dias hdbiles siguientes a su recepcién. Si no fuere posible
responder dentro de ese término, se informard al interesado antes de su vencimiento, indicando los motivos de la
demora y la fecha estimada de respuesta, la cual no podrd superar los cinco (5) dias hdbiles siguientes.
18.8. Tramite de reclamos
Los reclamos serdn atendidos dentro de los quince (15) dias hdbiles siguientes al dia siguiente de su recepcién
completa. Si no fuere posible resolverlos dentro de dicho término, se informard al interesado los motivos de la
demora y la nueva fecha de respuesta, la cual no podrd superar los ocho (8) dias hdbiles siguientes. Cuando
proceda, se incluird la leyenda “reclamo en trdmite” en la base de datos correspondiente.
18.9. Trdmite de quejas
Las quejas serdn analizadas por el drea responsable para determinar:

e Sl existid incumplimiento de la politica o de la ley;

e Sihubo falla de procedimiento, oportunidad, informacién o seguridad;

e Siprocede una accién correctiva, preventiva o de mejora.

La respuesta deberd emitirse en un término razonable, preferiblemente dentro de quince (15) dias hdbiles, salvo
que por su naturaleza corresponda aplicar los términos de consulta o reclamo.

18.10. Trdmite de sugerencias
Las sugerencias serdn evaluadas por el drea competente y podrdn dar lugar a:
e Ajustes de formato;
e Mejora de canales de atencién;
e Actualizacién de la politica;
e Fortalecimiento de controles o protocolos;
e Programas de capacitacion.
La empresa podrd responder informando la viabilidad, no viabilidad o incorporacién futura de la sugerencia

18.11. Respuesta

Toda respuesta deberd ser clara, congruente, completa y enviada al canal indicado por el solicitante. Deberd
conservarse evidencia del envio y del cierre del caso.

18.12. Escalamiento interno

Cuando la solicitud involucre datos sensibles, incidentes de seguridad, terceros encargados, informacién de
menores o riesgos reputacionales o legales relevantes, el caso deberd escalarse a la Gerencia Generadl vy, si
corresponde, al drea juridica externa o al responsable de tecnologia.

18.13. Acciones correctivas y mejora

Cuando de una queja o reclamo se evidencie una debilidad interna, PHARMASAN S.A.S. deberd definir e
implementar acciones correctivas, preventivas o de mejora, dejando soporte documental de su ejecucién.
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19. Procedimiento para actualizacién, rectificacion y supresion

El fitular podrd solicitar la actualizaciéon o rectificacion de los datos que resulten inexactos, incompletos o
desactualizados, aportando los soportes correspondientes.

Igualmente, podrd solicitar la supresion cuando proceda legalmente. La empresa analizard si existe deber legal,
contractual, contable, administrativo, laboral, de seguridad social, probatorio o de ofra naturaleza que impida la
eliminacion inmediata total o parcial del dato.

19. Procedimiento para actualizacién, rectificacion y supresion

El fitular podrd solicitar la actualizaciéon o rectificacion de los datos que resulten inexactos, incompletos o
desactualizados, aportando los soportes correspondientes.

Igualmente, podrd solicitar la supresion cuando proceda legalmente. La empresa analizard si existe deber legal,
contractual, contable, administrativo, laboral, de seguridad social, probatorio o de ofra naturaleza que impida la
eliminacion inmediata total o parcial del dato.

20. Conservacion de la informacion

Los datos personales serdn conservados durante el tiempo necesario para cumplir las finalidades del tratamiento
y mienfras exista un deber legal, confractual, contable, fiscal, laboral, administrativo o probatorio que justifique su
permanencia.

En ausencia de un término especial, PHARMASAN S.AS. podrd conservar la informacion durante el tiempo
razonable y necesario para las finalidades autorizadas vy, en su defecto, por el periodo que defina internamente
conforme a la naturaleza de cada base de datos. La politica actual menciona un periodo de diez afos en defecto
de ofra regla; esa referencia puede mantenerse como criterio general, siempre que se articule con la finalidad y
con la obligacion legal aplicable a cada tipo documental.

21. Publicacién y modificaciones

PHARMASAN S.A.S. publicard esta politica en sus medios de divulgacion institucional y la pondrd a disposicién de
los titulares cuando la soliciten.

La empresa podrd modificarla cuando sea necesario para adaptarla a cambios normativos, operativos,
tecnoldgicos o de organizacién interna. Cuando las modificaciones sean sustanciales, informard a los titulares por
los medios que resulten razonables y pertinentes. La SIC ha sefalado que el aviso de privacidad vy la politica deben
mantenerse accesibles para los titulares.

22. Vigencia.

La presente politica rige a partir de la fecha de su aprobacién y deroga las versiones anteriores que le sean
contrarias.

Con el presente comunicado PHARMASAN SAS., da cumplimiento a la totalidad de las exigencias de la Ley 1581

de 2012y el Decreto Unico Reglamentario 1074 de 2015.

PHARMASAN SAS
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